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基于博弈理论的移动自组网激励机制研究 

闻英友 1,2，赵博 1，赵宏 2 

(1.东北大学 医学影像计算教育部重点实验室，辽宁 沈阳 110819；2.东软集团研究院，辽宁 沈阳 110719) 

摘  要：针对移动自组网中节点在报文转发过程中的表现出的自私行为，利用博弈理论，从静态和动态 2个方面

对其进行了完整的建模与分析。首先，提出了一种严厉针锋相对策略，并建立了一个无限重复报文转发博弈模型，

求得了激励一致性条件。然后，利用演化博弈理论对节点由自私向协作转变的动态过程进行了分析，并证明了严

厉针锋相对策略的演化稳定性。仿真结果表明，即使在自私节点比率为 1的条件下，只要合理选择惩罚参数，均

可有效激励自私节点的协作转发行为，整体网络性能最多可提升 80%。 
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Study on game-based incentive mechanism of mobile ad hoc network 
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Abstract: According to the selfishness of rational mobile ad hoc network nodes showed during the packet forwarding， 

the selfish behavior statically and dynamically based on game theory were analyzed and modeled. A stern tit for tat strat-

egy(STFT) was proposed to motivate node cooperation, and an infinite repeated game model was established to analyze 

the node behavior. Then, an incentive-compatible condition was obtained analytically. The dynamic process of selfish 

node turning to cooperate using the evolutionary game theory was studied, and the evolutionary stability of STFT was 

proved. Simulation results show that, even if the ratio of selfish nodes is one, by setting punishment parameters reasona-

bly, the overall network performance can be improved 80% at most. 
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1  引言 

移动自组网是由一组带有无线收发装置的移

动节点组成的无须固定基础设施支持的临时性通

信网络，节点之间的通信通过无线信道、中继节点

的多跳转发来完成，网络的可用性直接依赖于节点

无偿与他人协作的意愿及其协作程度，因此节点间

的协作至关重要。目前的移动自组网是基于节点合

作这一基本假设的，然而这种假设在实际的网络环

境中并不一定成立，特别是当网络节点属于多个不

同组织的时候。网络节点由于受到自身处理能力、

存储空间、电池容量等各种资源的限制，其行为呈

现出一定的理性化趋势：为了追求自身利益最大

化，节点在使用网络资源的同时，拒绝耗费自身有

限的能量为他人提供服务，这势必会影响到网络正

常的路由和数据转发功能[1]。与恶意节点不同，自

私节点并不是主动、直接破坏网络的正常运行，因

为主动、直接破坏将会消耗大量的能量，但节点自

私性的影响却是不可忽视的，研究表明，即便存在

着小部分的自私节点(10%～40%)，也将导致网络吞
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吐性能的显著下降(16%～32%)[2]。因此，如何有效

地激励节点的协作行为，从而保障自组网的可用性

及整体网络性能，是当前移动自组网研究领域面临

的重大挑战之一。 

针对上述问题，在假设节点理性的基础上，提

出了一种有效的惩罚策略，并利用重复博弈模型对

网络节点的协作过程进行了分析，得出了激励一致

性条件，在此条件下，节点将迫于惩戒策略的威慑

而自愿采取合作行为。利用演化博弈理论，进一步

对惩罚策略的稳定性进行了分析。 

2  相关工作 

目前，基于博弈论的移动自组网激励机制主要

包括如下。Srinivasan[3]提出了一种针对不同能量等

级来调整节点转发率的协作模型，从节点与网络博

弈的角度分析协作发生的可能性。作者对各能级的

归一化转发率(NAR, normalized acceptance rate)进

行了求解，并提出了一种收敛于 NAR 的转发策略

GTFT(generous tit-for-tat)，然而，为计算 NAR，必

须获知所有节点的能级及其作为源或中继节点的

概率分布，作者并没有明确指出如何获得这些信

息；另一方面，能量等级的划分也忽略了个体的差

异性和机制的公平性。Wei Yu[4]等人利用博弈论框

架对自组网中的合作激励与安全问题进行了分析，

作者首先建立了 2个节点间的分组转发博弈模型，

利用 Pareto最优、子博弈完美等最优化标准对模型

的纳什均衡进行了精炼，给出了最优防欺诈分组转

发策略，然后将该策略扩展到多个节点的博弈场景

中，提出了基于信誉的防欺诈、抗攻击的合作激励

策略，不仅可有效激励节点的自私行为，同时也应

对潜在的攻击行为。Komathy[5]等人利用非合作博

弈理论对邻居节点的自私性进行研究，采用马科夫

链分析了 2个节点的分组转发博弈，提出了一种强

制合作策略 BNS(best neighbor strategy)，并证明了

该策略是演化稳定的，能够抵御自私策略的入侵。

Urpi[6]等人将节点的能量等级作为参与人的类型特

征，基于贝叶斯博弈对节点间的合作转发行为进行了

建模，给出了相关均衡条件，并形式化地证明了：一

般情况下，节点转发的分组数量不会多于其自身发送

的分组数量。Jaramillo[7]提出了一种在路由发现阶段

建立的合作转发博弈模型，并通过邻居发现协议来发

现参与博弈的节点数，网络中的节点通过混合策略中

的概率转发策略，实现了混合策略纳什均衡。 

在国内研究方面，文献[8～10]综述了无线网络

中因自私节点而带来的一些关键问题，特别对含有

自私节点的无线环境中基于非合作博弈理论的路

由机制进行了分析和研究。陆音等[11]针对自组网络

节点的预期收益及其协作交互过程建立了一个重

复博弈模型，改进了文献[12]中提出的孤立惩罚机

制，给出了激励一致性条件，在此条件下，节点将

迫于惩戒机制威慑而自愿采取合作策略，同时分析

了节点对将来利益重视程度、机制参数和作弊检测

效率对协作效果的影响。武汉大学的王博等[13]同样

采用惩罚机制促进节点间的合作，设计了一种通用

惩罚机制对节点的不合作行为进行惩罚，从而抵消

了节点从不合作行为中的获益，并在此基础上建立

了基于惩罚机制的激励合作转发模型，得出了激励

节点之间合作的积极性条件，但是没有给出惩罚机

制具体的实现方法。由于惩罚是由邻居节点实施

的，节点的移动性会导致惩罚失效，因此上述基于

本地监测的惩罚机制在动态适应性方面有待进一

步加强。黄蕾等[14]基于邻居节点中继和生成的路由

请求分组之间的统计关系，提出了一种适用于按需

路由协议寻路阶段的自私行为检测和惩罚机制, 并

利用博弈论对激励合作机制的有效性进行了分析。 

3  重复报文转发博弈模型 

移动自组网节点在长期使用网络时，或无法预

知何时退出网络时，其行为特征将不再仅由历史收

益或眼前的既得利益所决定，而更取决于它对未来

利益的期望，因此节点会表现得更加耐心，更具有

合作的意愿。理性节点如果预见到其不合作行为将

不可避免地招致惩罚并导致未来收益降低，那么它

必将选择合作行为，因此可针对节点的耐心程度来

设计灵活的惩罚机制，以降低自私节点未来的收

益，震慑其作弊的企图，从而促成其合作。 

依照重复博弈理论，将相邻节点之间的报文转

发抽象成一个多次博弈的过程，将节点的耐心程度

视为继续参与下一次博弈的概率，以此建立重复报

文转发博弈模型，对节点的预期收益进行分析，求

解其纳什均衡，最终得出激励一致性条件。 

3.1  单阶段报文转发博弈 

在没有采取任何惩罚策略的条件下，对相邻节

点间的报文转发过程进行建模，首先给出博弈的假

设条件。 

1) 整个移动自组网 G(V,E)由 N 个理性节点构
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成，G为连通图，V, E则分别为G的节点及链路集合。 

2) 节点间的通信链路是双向的，即当且仅当节

点 u,v 均处于彼此传输范围内时，它们之间的通信

链路(u,v)∈E。 

3) 由于相邻节点直接通信时，不涉及到报文转

发，因此假定网络中任意两节点的通信至少经过 1

个以上的中继节点。 

4) 整个系统时间由一系列离散的时隙 t构成，

在任一时隙内，单阶段报文转发博弈都会发生，每

个节点均至少有 1个报文待发送，且在同一时隙内

的路由状态不会发生变化，确保每一报文均能抵达

目标节点。 

5) 所有节点转发单个报文消耗相同的能量 e，

而接收和处理报文的能耗相对较小，可忽略不计。 

根据博弈假设条件，可定义节点间的单阶段报

文转发博弈的如下。 

定义 1  单阶段报文转发博弈的基本式为G= {Γ, 

S, µ}，其中参与人集合 Γ={i, j}，i与 j为邻居节点；

节点的策略空间为 S={S
i

, S
j

}，效用函数为 µ={µ
i

, µ
j

}。 

理性节点在报文转发过程中，如按照协议规范

进行转发，称节点采取协作(cooperation)策略；不进

行转发则称节点采取不协作(non-cooperation)策略。

因此节点的策略集合为 S
i

=S
j

 ={1,0}，其中 1表示协

作策略 C，0表示不协作策略 NC。不妨假设当邻居

节点合作时，节点成功发送 1个报文时的收益为 b，

接收报文的收益为 0，则可将时隙 t中节点 i的效用

函数定义为 

 t

i j i i

s b s enµ = −  

类似地，节点 j的效用函数为 

 t

j i j j

s b s enµ = −  

其中，s
i

∈S
i

，s
j

∈S
j

，n
i

和 n
j

分别为节点 i 和节点 j

在时隙 t 内转发的报文数量。结合节点的博弈策略

和效用函数，可以得出一个二维的收益矩阵，如表

1所示。 

表 1 节点单阶段博弈收益矩阵 

博弈节点(i, j) C NC 

C b−en

i

, b−en

j

 −en

i

,

 

b 

NC b, −en

j

 0,0 

 
当 b＞en

k

，k=i，j时，不论邻居节点合作与否，

节点选择 NC 策略的收益最大，因此，策略 NC 为

单阶段报文转发博弈的优超策略，所有理性节点都

将采取 NC 策略，此时博弈达到纳什均衡，网络中

将不存在任何的合作行为，且所有节点的收益均为

0，这就形成了移动自组网中的“囚徒困境”。 
3.2  严厉针锋相对惩罚策略 

导致上述协作困境的根本原因在于节点的作

弊行为不会遭致相应的后续惩罚，如果存在某种惩

罚策略，使得节点作弊获得的短期利益无法弥补因

惩罚而带来的未来利益损失，那么理性节点必将选

取合作策略。 

在重复博弈中，常见的惩罚策略包括：触发策

略(trigger strategy)、有限惩罚策略(limited punish-

ment strategy)和针锋相对策略(tit for tat strategy)。

Robert Axelrod 证明了在无限重复博弈中，参与人

最好的应对策略是针锋相对策略[15]。针锋相对策略

(TFT)可简述为：在博弈双方策略可观察的条件下，

某参与者在第一个博弈阶段(t=1)选择协作；在 t＞1

的阶段，选择对手在 t−1阶段的策略。可以看出，

TFT 策略的惩罚是单期的(只能持续一个阶段)，惩

罚力度单一，无法对自私节点形成足够的震慑。针

对此问题，提出了一种新的基于本地监测的惩罚机

制：严厉针锋相对策略(stern tit for tat strategy)。 

严厉针锋相对策略，简称 STFT，可描述为：

在博弈双方策略可观察的条件下，节点在第一个博

弈阶段(t=1)选择协作；在 t＞1的博弈阶段，如果节

点 i在 t−1阶段选择不协作，则从 t阶段开始所有邻

居节点对节点 i实施 T个阶段的严厉惩罚。在惩罚

期内，所有以 i 为源或目标的报文将被拒绝转发，

同时节点 i 必须为其余节点提供无偿转发服务；若

节点 i 在惩罚内，不接受惩罚而再次选择不协作，

则惩罚将变为无限期。在惩罚期结束后，节点 i 的

不协作行为将被遗忘，其他节点回到合作状态。可

见，当 T=1时，STFT策略退化成 TFT策略。 
3.3  重复报文转发博弈 

在典型的囚徒困境特征的博弈模型中，由于参

与人的自私性和机会主义倾向，对于一次性博弈的

策略组合，{不协作，不协作}是各方的最优策略选

择，即选择尽可能大地去享用他人的服务和资源，

同时尽可能拒绝为他人提供服务，以达到自身利益

最大化。为了打破这种困境，引入了严厉针锋相

对策略，使得节点的作弊行为将受到后续惩罚，

从而促使节点选择不同的策略均衡，同时，考虑

到节点无法预知博弈何时终止，相邻节点间的多

次报文转发过程不再是一系列相互独立的单阶段
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报文转发博弈，而是扩展成了一个无限重复报文

转发博弈。 

结合上面给出的单阶段博弈模型，利用无限重

复博弈理论对节点间的报文转发行为进行建模，具

体如下。 

定义 2  设 G为阶段博弈，移动自组网中节点

之间的长期报文转发交互过程是阶段博弈 G 的不

断重复，并且在每次阶段博弈开始前，所有以往博

弈的历史都被观察到，那么这样构成的动态博弈就

称之为无限重复报文转发博弈，记作 G(∞,δ)，δ 为

贴现因子，且 0＜δ＜1。各博弈方在 G(∞,δ)中的收益

等于各阶段收益的贴现值之和，即节点 i 在整个重

复博弈中的预期收益可表述为 

1 1 2 2 1

1

( , ) ( , ) ( , )

t t t

i i i j i i j i i j

t

U s s s s s sµ δµ δ µ
∞

−

=

= + + · · · =
∑

 (1) 

其中， ( , )

t t

i i j

s sµ 为节点 i 在时隙 t 中的单阶段博弈

的收益，贴现因子 δ可被视为对节点协作的耐心程

度：δ越大，节点越耐心，越重视长期利益；反之，

节点越注重眼前既得利益。在无限重复博弈中，δ

也可被解释为博弈在下一时隙继续进行的概率，一

般地，临时构建的网络 δ相对较小，而运行稳定的

网络 δ则相对较大。 

为了便于分析，假设在稳定的路由状态下，节

点 i在每个时隙中所需转发报文数量的平均值为 n。

考察重复报文转发博弈过程可以看出，理性节点如

果在一次作弊后，不接受惩罚而选择持续作弊，则

其预期收益为 

0

( , ) ( , ) ( , )

NC t

i i i i

t

U NC C NC NC NC Cµ δ δ µ µ
∞

=

= + =
∑

 (2) 

如果理性节点接受惩罚，那么在惩罚期结束

后，节点将再次面临相同的决策场景，即重复转发

博弈的每个子博弈阶段，恰好都是原博弈本身，因

此，理性节点仍将再次选择不协作策略，在这种情

况下，其预期收益为 

1

0

1

1

0

( , ) ( , )

( ( , ) ( , ))

T

NC t

i i i

t

T

T t

i i

t

U NC C C NC

NC C C NC

µ δ δ µ

δ µ δ δ µ

−

=

−
+

=

= + +

+ + · · ·

∑

∑

 

1

1

0 0

( ( , ) ( , ))

T

k T t

i i

k t

NC C C NCδ δ µ δ δ µ
∞ −

+

= =

= +
∑ ∑

 (3) 

为了激励自私节点的协作行为，必须保证其在

采取持续协作策略时的预期收益不低于采取不协

作策略的预期收益。根据式(1)可计算节点在持续协

作时的预期收益为 

 1

1

( , )

C t

i i

t

U C Cδ µ
∞

−

=

=
∑

 (4) 

因此，为了保证 C NC

i i

U U≥ ，即 

 

1 1
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∑

∑

≥
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 (5) 

在理性节点做出决策之前，都会对将来的预期

收益进行评估，如果式(5)成立，则节点必将选择协

作策略。作为系统设计者，可针对不同的 δ设置相

应的 T值，使式(5)条件成立，从而促进节点的协作。

从式(5)中可以看出，惩罚机制是靠引入负收益来实

现的，惩罚的力度取决于 T。由表 1可知，µ
i

(C,C)= 

µ
i

(NC,C)+µ
i

(C,NC)，将式(5)化简可得 

 
1

| ( , ) |

1 ( , )

T

i

i

C NC

NC C

µδ δ
δ µ

+−
−

≥  (6) 

其中，T≥1，式(6)即为无限重复报文转发博弈的激

励一致性条件。当节点采用严厉针锋相对策略时，

式(6)保证了每个单阶段子博弈的{协作，协作}策略

组合为子博弈的完美纳什均衡，从而整个重复博弈

也将处于纳什均衡状态，任何理性节点均无法形成

足够的动机来偏离协作策略。 
3.4  重复报文转发博弈参数分析 

由式(6)可见，其右端是由节点所处网络环境以

及节点自身状况所决定的，取值依赖于 b、e和 n。

对于系统设计者而言，为了能够依据激励一致性条

件选取适当的惩罚措施，必须首先对右式的取值进

行预测和评估。一般来说，n 可设定为全网节点平

均转发报文数量的最大值；而参数 b 和 e，对于不

同节点，它们的取值可能是不同的，是由节点自身

状态所决定的，比如 QoS等级、当前剩余能量等，

但是其比值可根据节点所处的具体应用环境进行

设定。 

式(6)的左端完全由贴现因子 δ和惩罚参数 T构

成，其中，δ 由网络和应用的性质决定，而参数 T

代表惩罚力度的大小，在不同的应用环境中，可通

过灵活设置 T的取值来实现不同程度的协作激励。



·48· 通  信  学  报 第 35卷 

 

令函数
1

( , )

1

T

f T

δ δδ
δ

+−=
−

，由于 0＜δ＜1，函数 f(δ,T)

是 T的增函数，如图 1所示。 

 
图 1  f(δ, T)函数 

根据函数 f(δ, T)的性质，可对激励一致性条件

做进一步分析。 

命题 1  T的增加有助于提升节点间的协作。 

证明  对 f 求 T 的偏导可得：
1

f

T

δ
δ

∂ =
∂ −

lnδ ·  

Tδ ，由于 0＜δ＜1，所以 0

f

T

∂ ＞
∂

，在给定 δ 和

| ( , ) |

( , )

i

i

C NC

NC C

µ
µ

的情况下，T的增大将导致 f变大，式

(6)条件更容易得到满足。证毕。 

命题 1说明，T越大，则节点预期收益中因不

协作所遭受的损失就越大，那么理想节点便越倾向

于选择协作策略，这与直觉相一致。 

命题 2  当
min

| ( , ) |

| ( , ) | ( , )

i

i i

C NC

C NC NC C

µδ δ
µ µ

＜ =
+

时，

无论 T如何取值，激励一致性条件永不满足。 

证明  对于给定的 δ，由于 0

f

T

∂ ＞
∂

，因此函数

f(δ,T)的极大值为
1

lim ( , ) lim

1 1

T

T T

f T

δ δ δδ
δ δ

+

→∞ →∞

−= =
− −

，

当
| ( , ) |

1 ( , )

i

i

C NC

NC C

µδ
δ µ

＜
−

时，式(6)永远不成立。证毕。 

命题 2表明，当节点极端注重眼前既得利益时，

由于交易环境过于恶劣，惩戒策略将完全失效，节

点将不受任何约束的自由选择策略。然而，考虑到
| ( , ) |

( , )

i

i

C NC

e

n

NC C b

µ
µ

= · ，即使在这种最恶劣的环境下，

还是可以通过限制节点最大转发的报文数量 n 来

进行调整，以使式(6)成立，从而保证惩罚策略的

有效性。 

命题 3  当
max

| ( , ) |

( , )

i

i

C NC

NC C

µδ δ
µ

＞ = 时，对于任何

T，激励一致条件均满足。 

证明  对于给定的 δ，由于 0

f

T

∂ ＞
∂

，且 T≥1，

因此函数 f(δ, T)的极小值为 f(δ,1)=δ，当 δ ＞  
| ( , ) |

( , )

i

i

C NC

NC C

µ
µ

时，对于任何 T均满足式(6)条件。证毕。 

命题 3给出了一种较为长期稳定的交易场景，

即理性节点由于不知何时会退出网络，它对未来的

预期利益会表现得更加重视，这时，仅需 1次惩罚

便足以震慑其作弊行为。 

上述关于 δ界限以及 T取值设定的结论，为分

析重复转发博弈模型中的节点协作程度提供了基

础依据，使系统设计者能够对惩罚策略的适用性及

其有效性做出迅速判断，进而做出相应的调整。 

4  基于演化博弈的节点协作性分析 

传统的重复博弈理论得到均衡是静态的均衡，

即博弈最终所能到达的稳定状态，它无法描述参与

人达成均衡的动态演化过程，因此，本节将从整个

群体的角度出发，对节点间的协作关系进行分析，

建立演化博弈模型，阐述节点由自私向协作的演化

过程，并分析 STFT策略的稳定性。 
4.1  演化博弈模型建立与求解 

移动自组网中节点发送报文的同时，也需要转

发报文。本文假定参与网络运行的实体节点可分为

两类：协作节点和自私节点。双方的策略集合均为

{STFT, NC}，系统通过“物竞天泽，适者生存”的

原则自发演化，各节点根据其他节点的策略选择，

通过学习、调整和模仿过程，以寻求最优策略。节

点间的协作报文转发过程是在一个具有不确定性

和有限理性的空间进行，同时它们之间的策略选择

又是相互影响的。博弈双方的收益矩阵如表 2所示。 

表 2 演化博弈收益矩阵 

策略 STFT NC 

STFT U(S,S), U(S,S) U(S,N), U(N,S) 

NC U(N,S), U(S,N) 0,0 

 
由于演化博弈也是基于时间序列的，因此根据

收益的贴现计算方法可得 
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假设节点中协作节点所占的比例为 ρ，则自私

节点所占比例为 1−ρ。由收益矩阵可计算。 

协作节点的期望收益为 

 ( , ) (1 ) ( , )

S

U S S U S Nψ ρ ρ= + −  

自私节点的期望收益为 

 ( , ) (1 )0

N

U N Sψ ρ ρ= + −  

由协作节点和自私节点的期望收益，可计算总

体的平均收益为 

 
2

(1 )

( , ) (1 ) ( , ) (1 ) ( , )

S N

U S S U S N U N S

ψ ρψ ρ ψ
ρ ρ ρ ρ ρ

= + −

= + − + −
 

可构造协作节点的复制动态方程 

 ( ) ( ) (1 ) ( , )

s

F U N Sρ ρ ψ ψ ρ ρ= − = −  (7) 

式(7)描述了演化系统中的协作群体动态。令

F(ρ)=0，若 U(N, S)≠0，可求得 ρ

1

=0，ρ
2

=1；若 U(N, 

S)=0，则对于任意 ρ∈[0,1]都是上述方程式的解。 
4.2  STFT 策略稳定性分析 

由 F(ρ)=0求出的均衡解并不一定都是稳定的，

但根据微分方程的稳定性原理可知：稳定状态处的

函数导数必须小于 0，即 *

( ) 0F ρ′ ＜ ，ρ

*表示稳定状

态，即 ρ

*为演化稳定策略。下面分别对求得的均衡

解进行稳定性分析。 

1) 当 U(N,S)=0，任意 ρ∈[0,1]都是均衡解，且
恒有 ( ) 0F ρ′ = ，这说明外界的任何扰动都不能使状

态发生波动，因此 ρ∈[0,1]都是动态稳定均衡解，

此时复制动态方程的动态演化相位如图 2所示。 

 
图 2  ρ∈[0,1]为稳定状态 

由 U(N,S)=0可得，
1
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T

C NC

NC C

δ δ µ
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+− =
−

，对

比激励一致性条件可知，此时节点选择自私行为的

收益与选择合作行为的收益相等，因此节点没有足

够动机改变自身行为，系统处于稳定状态。 

2) 当 U(N,S)≠0，ρ

1

=0 和 ρ

2

=1 为均衡解。由
( ) (1 2 ) ( , )F U N Sρ ρ′ = − · 可计算 
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(i)当
1

| ( , ) |

1 ( , )

T

C NC

NC C

δ δ µ
δ µ

+− ＜
−

时，可知
1

(F ρ′ =  

0) 0＜ ，
2

( 1) 0F ρ′ = ＞ ，因此 ρ
1

=0是唯一的演化稳

定策略。这说明在开始博弈的时候，协作节点都选

择协作策略，但由于惩罚机制的惩罚力度不够，导

致节点选择自私策略的收益比选择协作策略时的

收益要大，因此，经过无数次博弈之后，所有的节

点都将选择不协作策略，网络中将不存在任何的协

作行为。ρ
1

=0时的复制动态方程的动态演化相位如

图 3所示。 

 
图 3  ρ=ρ

1

为稳定状态点 

(ii)当
1

| ( , ) |

1 ( , )

T

C NC

NC C

δ δ µ
δ µ

+− ＞
−

时，可知
1

(F ρ′ =  

0) 0＞ ，
2

( 1) 0F ρ′ = ＜ ，因此 ρ
2

=1是唯一的演化稳

定策略。这表明协作节点选择 STFT 策略时，如果

自私节点选择不协作策略，则它将受到协作节点的

惩罚，使得其预期收益小于选择协作行为时的收益，

因此，经过无数次的博弈之后，所有节点都将选择

STFT策略，节点间将保持稳定的合作关系。ρ
2

=1时

的复制动态方程的动态演化相图如图 4所示。 

综合以上分析，可以得出如下结论：当
1

| ( , ) |

1 ( , )

T

C NC

NC C

δ δ µ
δ µ

+− ＞
−

时，STFT策略是演化稳定策
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略，可抵御不协作策略 NC的入侵。根据演化稳定

策略的性质可知，不论初期自私节点所占比例大

小，经过多次的博弈后，STFT 策略都可使其演化

成协作节点，从而使网络系统达到演化稳定状态，

在这种状态下，系统对微小的扰动具有很好的稳健

性，也就是说，即使某些节点由于偶然的错误出现

偏离，复制动态仍然会使其回到稳定状态。 

 
图 4  ρ=ρ

2

为稳定状态点 

5  仿真测试与分析 

5.1  仿真方法与仿真设置 

为验证激励一致性条件及严厉针锋相对惩罚

策略的正确性和有效性，本文在 NS-2[16]仿真平台

上进行了仿真实验，采取的仿真方法如下。 

1) 网络拓扑设置：利用 NS-2 中的 GT-ITM 

Topology Generator生成 N个节点组成的随机拓扑，

N默认为 20，网络直径为 8跳。 

2) 随机流量设置：节点间的业务流量由 cbrgen

工具生成，随机挑选源节点以及非相邻的目标节

点，生成 20 对 CBR 业务流，每个 CBR 报文大小

为 512 B，每秒发送 4个报文。任意一个节点在一

轮协作时隙中均可发送 12个报文。 

3) 节点行为监测与惩罚实施：采用 Catch[17]协

议对节点的转发行为进行监控，一旦发现节点的作

弊行为，则通过 Catch 的 ANV 机制实现邻居节点

对作弊节点的协同惩罚。 

4) 路由协议采用 DSR[18]协议，源节点在报文

头部中显式的设定源路由信息，以便 Catch 中的

Watchdog进行信息统计与行为监控。 

5) 节点报文转发决策：各节点依据当前转发报

文数量 n
i

，遵照式(6)对可行策略进行评估，进而选

择转发行为(转发/丢弃)。 

6) 报文完成发送与转发后，节点统计并存储报

文转发信息，节点的下一阶段策略选取随本地监控

结果而改变，一轮交互时隙仿真结束。 

仿真的物理环境设定如下：仿真区域的大小为

800 m×800 m，节点移动速度在 1～10 m/s之间均匀

分布，节点持续运动，中间不作停留，每个节点的

无线传输距离为 250 m，带宽为 2 Mbit/s，信道和无

线模型为Two-Ray Ground，链路层采用 IEEE 802.11

协议。重复博弈模型中的相关参数设置如下：b=1，

e=0.048 63。 

在仿真过程中，每一类实验共进行 5次，每次

实验由 50 次随机拓扑组成，针对每一拓扑随机产

生 200 次 CBR 流量，即仿真时隙为 200 个，仿真

结果取 5次仿真实验的平均值。 

考虑到节点作弊行为所导致的直接后果就是

分组丢失率上升，报文成功发送的比率下降，网络

可用性降低，因此，在下面的仿真实验中，重点考

察节点自私性、耐心程度及惩罚策略对报文投递率

的影响，进而验证激励机制的有效性。这里定义报

文投递率(PDR, packet delivery ratio)为：所有成功到

达目标的报文与全部发送的报文的比值。 
5.2  仿真结果与分析 

1) 节点自私性对协作性的影响 

如果缺乏惩罚策略的震慑，节点间的交互将逐渐

退化为单阶段报文转发博弈，节点趋向选择不协作，

自私节点将越来越多。随着自私节点比率的增加，越

来越多的传输链路将被打断，产生越来越多的路由分

区，从而降低了整个网络的可用性。如图 5所示，在

没有引入惩罚机制时，原始 DSR 协议的报文投递率

随自私节点比率的增加而急剧下降，最终导致整个网

络瘫痪。 

 
图 5  不同自私节点比率对报文投递率的影响 

图 5中也给出了惩罚机制存在时的情况，可以看

出，虽然报文投递率的整体趋势都在下降，但是引入

惩罚机制后，报文投递率有了明显的改善，提高幅度

至少都在 10%以上。当 δ=0.6时，即便自私节点比率
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高达 80%以上，只要采取合适的惩罚力度(T=3)，也

能确保 92%以上的报文成功抵达目的地。这说明惩罚

机制确实使得原来的自私节点重新审视其转发策略，

为了避免因惩罚而带来的利益损失，自私节点将不得

不与其他节点合作，开始转发报文，从而提高了网络

的全局协作程度，增强了网络的可用性，延长了网络

的生存时间。 

鉴于自私节点比率为 1时，网络中不存在任何协

作行为，此时网络环境最差，因此在后续仿真实验中，

设置所有节点均为自私节点。 

2) 节点耐心程度对协作性的影响 

图 6为 T=2时的报文投递率随 δ的变化情况，从

图中可以看出，投递率随 δ的增加而明显提高，整个

网络的可用性随节点耐心程度的增加而提高，这与观

察动态博弈中的无名氏定理相符。考察曲线 N=20，

当 b=1，e=0.048 63 时，由命题 3 可知，δ＞0.917 7

可保证节点均采取协作策略，图 6证实了这一点，此

时的报文投递率等于没有自私节点的情况；而当 δ接

近 0时，注意到各曲线的 PDR并不为 0，这主要源于

自私节点接受惩罚时的无偿转发服务，其贡献十分有

限，最多不足 10%。 

 
图 6  节点耐心程度对报文投递率的影响(T=2) 

由图 6可见，随着 N的增加，即使节点足够耐心，

报文投递率仍然有所下降，当 δ=1时，N=50的报文

投递率与 N=20的报文投递率相比也下降了 15%，此

时的惩罚力度(T=2)已不能有效激励自私节点合作的

积极性。因为随着 N的增大，每个时隙中节点需要转

发的报文数量 n也随之增多，而惩罚力度却相对固定，

以致无法满足激励一致性条件的要求，节点趋向自私

化。因此，网络中的节点数量越多，惩罚机制应越严厉。 

图 7 给出了更为严厉的惩罚措施下(T=3)的仿真

结果，可以看出，报文投递率同样随 δ的增大而上升，

同时，随 N的增大而降低。对比图 6和图 7，网络规

模相同时，惩罚力度加大，报文投递率也随之升高，

而且当 δ增大时，T=3对投递率的提高比 T=2时更加

明显，这说明从整体角度来看 T=3的激励效果要好于

T=2的激励效果。因此，针对不同的网络规模和不同

的节点耐心程度，灵活配置合适的惩罚力度是激励节

点合作的关键。 

 
图 7  节点耐心程度对报文投递率的影响(T=3) 

3) 惩罚机制对协作性的影响 

图 8给出了惩罚力度对报文投递率的影响，同时

也给出了不同节点耐心程度时的情况。从图中可以看

出，T的增加对节点间的协作性起到了明显的促进作

用，而这一效果在节点耐心程度较低时尤为明显，这

一观察与命题 1是相符合的。另一方面，当 T=1时，

STFT惩罚机制退化为 TFT惩罚机制，可以看出，TFT

惩罚机制对节点协作性有一定的促进作用，但是当节

点耐心程度较差时，其取得的效果并不理想，以 δ=0.3

为例，TFT只能将报文投递率提升到 58%，而 STFT

最多可将 PDR提升到 80%，因此，STFT惩罚机制更

加灵活、有效，更具可扩展性。 

 
图 8  惩罚机制对报文投递率的影响 
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移动自组网中的节点受到自身处理能力、存

储空间和电池能量等各种资源的限制，经常会表

现出自私性，因此激励自私节点的合作行为成为

有待解决的关键问题。本文针对节点的报文转发

过程，首先建立了单阶段的报文转发博弈模型，

分析了节点的自私性；提出了基于本地监测的严

厉针锋相对惩罚策略，并以此为基础构建了无限

重复报文转发博弈模型，求得了激励一致性条件。

然后基于演化博弈理论对节点由自私向协作转变

的动态过程进行了分析，并证明了严厉针锋相对

策略的演化稳定性。最后通过仿真实验验证了激

励机制的有效性，仿真结果表明，通过合理选择

惩罚参数，可以有效激励自私节点的协作转发行

为，提高网络的可用性，延长网络的生存时间，

增加网络的总体收益。 
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